
安全通告

中国网安预警“Microsoft Word 远程代码执行漏洞”，漏洞等级严重，强

烈建议及时采取修复或缓解措施以避免受到损失。

漏洞名称：Microsoft Word 远程代码执行漏洞

漏洞编号：CVE-2023-21716

漏洞等级：严重

漏洞概要：

近期监测到 Microsoft Word 远程代码执行漏洞详情和 POC 已被公开。

Microsoft Word 的 RTF 解析器在处理 RTF 文件时，当字体表包含过多字体，会

发生越界写入操作，造成堆破坏漏洞。该漏洞 CVSS3 基础评分 9.8，攻击者可通

过邮件或其他方式远程发送包含恶意 payload 的 RTF 文档，诱导用户打开或预览

文档时会触发漏洞，导致远程代码执行，获取主机权限，机密性、完整性、可用

性完全丧失。

经持续跟踪研判，暂未监测到在野利用，短期内可能出现漏洞武器化。攻防

实验室已完成调试分析，确认 POC 可导致越界写入。



调试分析：

触发漏洞时的调用栈

rtf 文件中字体表格式如下

其中”\f”后面的数字就是 font id，处理代码如下

通过 movsx 指令读取 font id，movsx 为带符号扩展的传送指令，读取的过

程中，被传送的值会持续增长，当增长到 0x8000 以后，edx 的高 4字节会被扩

展为 0xffff



通过调试过程可以看出，当被传送的值为 0x7ff8 时，高 4字节被扩展为

0x0000，即读取后 edx 的值变成了 0x00007fff8，当被传送的值为 0x8002 时，

高 4字节被扩展为 0xffff，即读取后 edx 的值变成了 0xffff8002，变成了一个

负数，导致后续 mov 指令在写入时产生了越界



影响范围：

Microsoft 365 Apps for Enterprise for 32-bit Systems

Microsoft 365 Apps for Enterprise for 64-bit Systems

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions

Microsoft Office LTSC 2021 for 64-bit editions

Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Office Web Apps Server 2013 Service Pack 1

Microsoft SharePoint Enterprise Server 2013 Service Pack 1

Microsoft SharePoint Enterprise Server 2013 Service Pack 1

Microsoft SharePoint Enterprise Server 2013 Service Pack 1

Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Foundation 2013 Service Pack 1

Microsoft SharePoint Foundation 2013 Service Pack 1

Microsoft SharePoint Server 2019

Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition

Microsoft SharePoint Server Subscription Edition

Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)

Microsoft Word 2013 Service Pack 1 (64-bit editions)

Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

SharePoint Server Subscription Edition Language Pack



修复方案：

 安装 Windows Update 2023 年 2 月安全更新

 或通过 Office 自带入口进行更新

 如果没有在线更新条件，单独下载安装对应版本补丁包

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21716

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21716


缓解方案：

 以下两种方式可免受打开未知或不受信任来源的 RTF文件影响

 注意缓解方案会影响邮件和文档的图文显示效果

1) Microsoft Outlook以纯文本方式阅读电子邮件

2) 使用 Microsoft Office 文件阻止策略

该操作需要修改注册表，有一定风险，请提前备份注册表



如需恢复设置

附录：

 MSRC 官方通告

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21716

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21716

